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Adatbazisok

vendégel6adas

Adatvédelem és anonimizalas adatbazisokban

»In God we trust.
All others must bring data..”

* Jogi kornyezet (W. Edwards Deming)
e Miért kell? Miért, kell?
* Mikor és mire kotelezettek a szereplék
 Korlatok és lehet6ségek

* Matematikai probléma

* Technoldgiai megfelelési lehetoségek
e Stratégiak
* Problémak és nyitott kérdések
* Adatelemzés-orientalt adatvédelem




ADATBAZISOK - GDPR a gyakorlatban

Mesterségem cimere...

Rovid bemutatkozé
= Kardkovacs Zsolt (aka lodoktor) — informatikus (BME), Ph.D.
= Egyetemi (ex)oktato és ipari K+F-vezet6 — adatelemzd / gépi latas szakérté
= kardkovacs (at) ulresearch.org

Tapasztalatok
= Zala Megyei Korhaz — orvosi kutatas nagy, érzékeny adathalmazon

GYEMSZI - orszagos adattarhaz beszerzésének el6készitése

Etikus adatbanyaszati rendszer és elv kidolgozasa

Sportadat-elemzdi adatbazis és kivalasztasi rendszer

Viselkedés-elemzés a gyakorlatban



1 ADATBAZISOK - GDPR a gyakorlatban

‘\ J l
. p

Adatbazisok

vendégel6adas

Adatvédelem és anonimizalas adatbazisokban

,In God we trust.
All others must bring data..”
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| Miért foglalkozunk GDPR-ral?

\_Researdy

Mindenki errél beszél, akkor foglalkozzunk vele...

GDPR (General Data Protection Regulation)

* Eurdpai Parlament és a Tandcs 2016/679 rendelete (2018. majus 25.)
* Jelenleg érvényes: 95/46/EK irdnyelv(!)

e 2011. évi CXII. térvény

Mi valtozott? (csak a legfontosabbak...)

Fogalmak pontositasra keriiltek

Pénzbiintetés mértéke

Adatatadasra vonatkozo6 szabalyok

Szervezeti és miikodési kovetelmények keriiltek elGirasra
Adatvédelmi biztos pozicidja

Bejelentési kotelezettség
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Szereplok motivacioi

\_Researc

Uzleti igények
= Vasarlo (igényeinek) megismerése
= Vasarld (legalis) manipulacioja vasarlas 6sztonzésére
= Szokasos igények
« Uzlet profitmaximalizalasa
 Uzleti kockdzatok csékkentése

Egyéni, személyes igények

= Lojalitas, , helyes” viselkedés elismerése
Maganélethez, a kozosség kizarasahoz valo jog
= Az egyén tiszteletének joga
= Az, uUjrakezdés” lehetGsége

Jogalkotadi igények

= A pénzforrasnak, finanszirozonak megfelelni
= A valasztonak megfelelni



v
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k% Miért kell az adatvédelem? Miért, kell?
ResearCh

Az ugyfél egy befolyasolasi kisérlet targya: feltételezziik, hogy ...
= ..azegyén védtelen
» Képzettség és tapasztalat nélkiil nem veszi észre a manipulaciot
e Ha észre is veszi, nem feltétlenil van tisztaban a korlataival
* Es haismeriis ezeket, nem feltétleniil ismeri a valasztasi lehet&ségeit

= ..az egyéni haszonszerzés érdeke mindig feliilirja a masok lényeges érdekeit
e Az lzleti kornyezet mindig elmegy a falig a profitmaximalizalasért
* De legtobbszor nem hagja at az etikai-jogi akadalyokat

= ..azegyén naiv és felelotlen
* Magatartasa jellemzéen naiv (aka. mohd) algoritmust kdvet
e Azidealis ember nyitott a kornyezetére, ezért maga nyitott a vilag felé
e ..de avilag mar nem a szemhatarig terjed

A vezetbk és az ,értelmiség” etikai és sok esetben jogi felel6ssége is,

hogy védje az egyéneket a ,tulzott” befolyasolastol
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\ & Mi szeretnénk elérni az adatvédelemmel?

Az egyén nézopontjabol

= Minden ember (nagyobb)egyenl6
* Minden vasarlé egyforma
e ..bar pozitivan diszkriminalhato, ha ezek kore érdemfliggd(!)

Megbélyegzés tiltasa

» ElGitélet (terjedésének) tiltasa

* Az egyén mérlegelése (és nem mint csoport része)

* De az Ujrakezdés lehet8ségével — a mult ,elfelejthets”

A kihasznalasanak tilalma

* Pillanatnyi helyzetébdl addddan pl. visszaéléssel
* |smert gyengeségeinek kijatszasaval

* Tiltott befolyasolassal

...de a jog szerinti blinos blinhddjék,

...&s ne korlatozzon minden mas alapveté jogot
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M)
& Fogalomhatarozo...

Fogalmak (2011. évi CXII. torvény és ET 2016/679 — a GDPR — alapjan)
= Erintett
« ,bdarmely meghatdrozott, személyes adat alapjan azonositott vagy - kézvetlentil
vagy kozvetve - azonosithato természetes személy”
= Személyes adat
« ,az érintettel kapcsolatba hozhato adat [...], valamint az adatbdl levonhato, az
érintettre vonatkozo kovetkeztetés.”
= Kiilonleges adat
,0 faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy
pdrtalldsra, a valldsos vagy mas vilagnézeti meqggybz6désre, az érdek-képviseleti
szervezeti tagsdgra, a szexudlis életre vonatkozo személyes adat”
» a0z egészségidllapotra, a koros szenvedélyre vonatkozo személyes adat, valamint
a bliniigyi személyes adat”
= Adatkezelés

» ,az alkalmazott eljarastol fiiggetlentil az adaton végzett barmely miivelet vagy a
mdiveletek dsszessége [...]”
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Valds veszély?

Esetek a nem tul régi multbdl (10+ millié felhasznalg)
= _Anonim” cenzus adatok
e US valasztasi és egészségligyi adatbazis reform (1995)
e Hollandiai nyilvantartas
= Publikalt adatok, nem ismert 6sszefliggések
* Netflix (2005), AOL (2006)
= Biztonsagirés
* Heartland Payment (2008), Apple (2015), JP Morgan (2016), Equifax (2017)
= Nem feliigyelt adatbazis-elemek (kontra-audit!)
e CardSystem (2006)
= Nem rendeltetésszer felhasznalasa az eszk6zoknek
* FriendFinder Network (2016), Cambridge Analytica (2017)
= Masodlagos ellendrzés hianya
* Anthem (2016)

Magyar esetek?
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A jogi kérdés éles

Magyarorszag
biztositja a ... kutatas ...

szabadsagat

ozérdek
(allamhaztartas)

Erintettel
kapcsolatba

hozhato adat”

Privat szféra

védelmének joga Egészséghez valo jog

Emberi lény érdekei

Mindenkinek joga van Rl

személyes adatai védelméhez

tarsadalom... érdekeit
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\" 4 Jogi-technikai 6kélszabalyok

Beleegyezés
(explicit, konkrét)

Tajékoztatasi
L, kotelezettség
Archivalas

Ellendrizhetoség

Korlatozott

Tarolas, hozzaférés
megsemmisités . . e,
g Minimalitas

(szlikségesség, aranyossag)

Anonimizalas Felel6sség
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Adatbazisok

vendégel6adas

Adatvédelem és anonimizalas adatbazisokban

,In God we trust.
All others must bring data..”
(W. Edwards Deming)

* Matematikai probléma
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Az elvi probléma

\ Researchy Kulcsfogalom: beazonositas (re-identification)

Beazonositas

= Beazonositasnak nevezziik azt a leképezést, folyamatot, eljarast, amelynek segitségével a
rendelkezésre allé adatokbadl az érintettek egy nem lires halmaza egyértelmii
osszefliggésbe hozhato a tarolt, védendé adatokkal.

Anonimitas
= Egy reldcié(!) anonim, ha abbdl kiindulva nem feljogositott adatkezel6 szamara egyetlen
érintett sem beazonosithato. Matematikailag:

r(R),ahol R(A K ,A,)
| az érintettek egy halmaza,
A az érintettel 6sszefliggésbe hozhato jellemz 6

QQ{A&’K ’AN}

f 11 5r(Q)
f,:r(Q)—1

—Jpel: f,(f.(pP)=p

Q-t kvazi azonositonak nevezzik




ADATBAZISOK - GDPR a gyakorlatban

személyjellemz6k

Gyakorlati probléma

avagy ,,a rank ugysem vonatkozik a jogszabaly...”

A

Anita 76-01-21
Béla 86-03-24
Cili 76-02-27
Dénes 76-01-21
Emese 86-03-24
Ferenc 76-02-27

A

NG
Férfi
NG
Férfi
NG
Férfi

T —

1107
1107
1117
1117
1127
1127

SQL lekérdezés eredményeképpen létrejovo
relacio is vizsgalandd!

védett adat
A

mmmm

Arthritis
Appendicitis
Osterosis
Cancer
Malaria

Hepatitis
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-y Gyakorlati probléma
w”' avagy ,,a rank ugysem vonatkozik a jogszabaly...”

atkeresztellink
\ személyjellemz6k védett adat
—

A /\
~
ROWID | Név | szilletett | Nem | Irdnyitoszém | Betegség

A 76-01-21 N6 1107 Arthritis

B 86-03-24 Férfi 1107 Appendicitis
C 76-02-27 N6 1117 Osterosis

D 76-01-21 Feérfi 1117 Cancer

E 86-03-24 N6 1127 Malaria

F 76-02-27 Ferfi 1127 Hepatitis

OK, atkeresztelliink, nem latjuk kozvetlenil, hogy
kir6l van szo, de akkor most kit is kezeliink?
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Gyakorlati probléma

avagy ,,a rank ugysem vonatkozik a jogszabaly...”
m

{‘\/Most nincs név, akkor a problém%

S

személyjellemz8k védett adat
A /\
mmm Betegség

76-01-21 1107 Arthritis
86-03-24 Férfi 1107 Appendicitis
76-02-27 N6 1117 Osterosis
76-01-21 Férfi 1117 Cancer
86-03-24 N6 1127 Malaria
76-02-27 Férfi 1127 Hepatitis
N _

Y

Eseti funkcionalis fiiggésrdl mikor tudjuk, hogy érdemi-e?
Ebben a reldcioban kulcs tulajdonsdgu, a valosagban pedig kvadzi azonosito
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| Gyakorlati probléma

LM’V avagy ,,a rank ugysem vonatkozik a jogszabaly...”
OK, nem kell minden ebbdl... most j6? —
tordltink —_— e
személyjellemz6k védett adat

A /\
mmm

76-* Arthritis
86-* * 11* Appendicitis
76-* NG 11* Osterosis
76-* Férfi 11* Cancer
86-* NG 11* Malaria
76-* Férfi 11* Hepatitis
N _/
Y

A védett adat is azonosithat(!) ®
SGt, t-proba alapjan is azonosithatunk!
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Gyakorlati probléma

avagy ,,a rank ugysem vonatkozik a jogszabaly...”

fA\\ _ Adj egy kis id6t...! e
&/;//

személyjellemz8k védett adat
mmm Kezelés napia

76-* Arthritis 2010-03-10
86-* * 11* Appendicitis 2010-03-10

76-* 11* Osterosis 2010-03-20
11* Cancer 2010-03-20
11* Malaria 2010-03-30
11%* Hepatitis 2010-03-30

H/_/

Hattérinformaciot is feltételezni kell!

Vigyazz!!
IdOsor is azonosit!




1 ADATBAZISOK - GDPR a gyakorlatban

‘\ J l
. p

Adatbazisok

vendégel6adas

Adatvédelem és anonimizalas adatbazisokban

,In God we trust.
All others must bring data..”
(W. Edwards Deming)

Technologiai megfelelési lehet6ségek
e Stratégiak
* Problémak és nyitott kérdések
* Adatelemzés-orientadlt adatvédelem
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5 Altalanos eljarasi menetrend, stratégia
0. Minimalizalas

1. Alnevesités

2. Kritikus pontok felderitése

3. Technoldgiai megoldasok alkalmazasa

4. Felugyeleti terv elkészitése
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Altalanos eljarasi menetrend, stratégia

\_Researd
0. Minimalizalas
A tarolt adatok korét és tartalmanak minimalizalasa a célnak megfelel6en
* Minden (ledny)vallalati korben attekintve
* Id6ben és térben is elemezve a kérdést
* Nézetenkénti (felhasznaldi csoportok szerinti) bontasban is
Adatatadasi politika kialakitasa
* Beszallito adatok atvételének adattartalmanak ellenérzése
* Partnerek szamara atadott adatok adattartalmanak ellenérzése
Napld és audit minimalizalas
Adattarolas céljanak és korének kommunikacidja



“ ADATBAZISOK - GDPR a gyakorlatban

Altalanos eljarasi menetrend, stratégia

1. Alnevesités

= Személyes adatok azonositasa

= Védekezési teriilet meghatdrozasa és az els6dleges védelem kialakitasa
» Eszkoz- és gyartofliggetlen kell legyen(!)
* Hozzaférési politikai kialakitasa
* Napldzasi kérdések kialakitasa

= Belsd azonositdk létrehozasa
* Bels6 azonositok generalasa

o Attérés a belsd azonositok hasznalatara
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1. Iépés — alnevesités

Kiindulasi javaslat — EU
Kulcsfogalom: alnevesités (pseudo-identification)

Betegseg Betegség
I Védett, auditalt adat
Van ‘ .
: has-a Paciens adattorzs
neki

Paciens Alnevesitett paciens | is

Eredeti, ismert szerkezet

{ |
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Gyakorlati probléma

Alnevesités

atkeresztellink

személyjellemz6k védett adat
\ A A
mmmm Betegség

76-01-21 1107 Arthritis
86-03-24 Ferfi 1107 Appendicitis
76-02-27 N6 1117 Osterosis
76-01-21 Feérfi 1117 Cancer
86-03-24 N6 1127 Malaria

76-02-27 Férfi 1127 Hepatitis
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\" & Alnevesités nem anonimizalas

: “w . Ez egy kutya...

__/
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Altalanos eljarasi menetrend, stratégia

2. Kritikus pontok felderitése (stressz teszt)
a. Technoldgiai problémak feltarasa (biztonsagtechnika)
b. Kvazi és indirekt azonositok meghatarozasa
a. Rejtett kockazati forrasok feltarasa
b. Alternativak keresése
c. Védekezési politika kialakitasa
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A\ 2. lépés — kritikus pontok felderitése

\ Researcl

Lehet, hogy van kész megoldas
= Specidlis esetekre jellemzo
* USA HIPAA javaslat (Safe Harbor)
* British Health Care és az EU 29-es munkacsoport ajanlasai
* NAIH ,ajanlasok”
= Jogtarbdl, itéletekbdl merithetiink
= Szakirodalombdl merithetiink

...de tobbnyire nincs kész megoldas
= Ezért mindig torekedj a minimalis attribGtumhalmaz és leiréerd létrehozasara
= ...magunknak kell meghataroznunk legalabb a kvazi azonositék halmazat
= ...6s ligyelniink kell a rejtett, példaul id6soros adatok kezelésére

Hogyan?
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Példa kész megoldasra

Az alabbi adatok tdroldsat kell elkiilonitetten (biztonsdgos modon) kezelni, a
relevdns orvosi (védett) adatokkal 6ssze nem keverheté mddon tdrolni, tovdabb
az orvosi szovegekbdl ezen utaldsokat kell eltavolitani.

Safe Harbor

Név

Evtél kiilénboz6 datum
Fax

TB azonositd
Egészségiligyi szam
Oklevél vagy licenc
Eszkoz és sorozatszam
IP cim

Arcképes fénykép

Tamadhato

= Lokacié <20.000 lakosra

» Telefonszam

" Email cim

= Orvosiiratszam

» Bankszamlaszam (kotvényszam)
"= Rendszam

= URL

= Biometrikus azonosito

= Egyedi azonosito, jellemzo

... de nem kénnyen
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\" & Kvazi azonositok feltarasa

JO hir, van ismert modszer — avagy a KelLeT vilaga:

= k-anonimitas
* Egy relacié(!) k-anonim, ha a személyes jellemzdire vetitett (zsakszemantikaju)
eredményrelacioja legalabb k elemd.
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gt

k-anonimitas
= SELECT Sziiletett, Nem, Iranyitészam, COUNT(*) FROM t GROUP BY 1, 2, 3;
= Egy 2-anonim relacio

mmm

Kvazi azonositok feltarasa

Arthritis
86-* Férfi 11* Appendicitis
76-* NG 11* Osterosis
76-* Férfi 11* Cancer
86-* NG 11* Malaria
76-* Férfi 11* Hepatitis
N P A
Y Y

személyjellemz6k védett adat
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Kvazi azonositok feltarasa

JO hir, van ismert modszer — avagy a KelLeT vilaga:

» /diverzitas
e Egy relacié ~diverz, ha barmely védendd attributumara igaz, hogy a séma
egyéb attributumain a relacio legalabb 7 értéket vesz fel. (Vagyis a séma egyéb
attribdutumainak entrdpiaja nagyobb, mint az érték Zlogaritmusa.)
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A /-diverzitas (k-anonimitas kiterjesztése)

Kvazi azonositok feltarasa

= Ez altaldban nem megy adattorzitas nélkiil...

» Egy 2-diverz (és 2-anonim) relacio:

aggregalunk

téHUnk

mmmm modos.tunk

B 650

76-86
76-86
76-86
76-86

76-86
N

*

*

*

Vo Mg Arthritis

11* Arthritis .
11* Osterosis

11* Osterosis -
11* Malaria

11* Malaria

A N A
Y Y

személyjellemzd6k

védett adat
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Kvazi azonositok feltarasa

JO hir, van ismert modszer — avagy a KelLeT vilaga:

= t-lezart
» (Egyszer(sitett valtozat) Egy relacio védett adatainak eloszlasa és a teljes

relacid eloszlasanak tavolsaga (lasd t-proba) meghalad egy t kiiszobot, akkor a
relacio t-lezart.
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| Kvazi azonositok feltarasa

Rossz hir is van...

= A legegyszeriibb k-anonimitas ellendrzés is O(n log n) komplexitasu, de annak
eldontése, hogy valamely relacié k-anonim altalanossagban NP-nehéz
probléma

" Ha ismétlodo azonositdk is vannak, akkor b" legalabb tarhelyigényre van
sziikség, ahol b az érintettek és n az ismétl6dések szama

= ..és ez még csak a jol strukturalt adatok problematikaja, nem beszéltiink
e képrél,
* hangrdl,
e szbvegrol,
* videokrol
* stb.
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Altalanos eljarasi menetrend, stratégia

3. Technoldgiai megoldasok alkalmazasa, implementacio
= Hozzaférés-korlatozas, védelmi feliigyelet
* Titkositas, tiltas
* Napldozas, audit
= Adatredukcid avagy adatcsonkolas
e Aggregalt nézetek kialakitasa
e Csonkolasos
= Megtévesztés avagy funkcionalis anonimizalas
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R®

Biztos, hogy sziikségiink van a teljes informaciora?
= Levagas (pl. rendszernapldk)

e |P cim (személyes adat!): 152.66.x.x
e Kor meghatarozasahoz elég az év: 1990
= Aggregacio (pl. Statisztikai Hivatal adatai)
* Meglatogatott lapok szama
* Eltoltott id6
* MezO6tur cenzusadatai
= Rotacié
e Sutik — cookie (nem kell személyhez kotott legyen!)
= Nem invertalhato leképezés (pl. személyfelismerésnél)
e Hashing — ezzel 6vatosan!

e Arcpontok kozotti viszony

Adatcsonkolas
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Gyakorlati probléma

Adatcsonkolas

toroltink

.

személyjellemz8k védett adat
A /\
mmm Betegség

76-* Arthritis
86-* * 11* Appendicitis
76-* NG 11* Osterosis
76-* Férfi 11* Cancer

86-* NG 11* Malaria

76-* Férfi 11* Hepatitis
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Funkcionalis anonimizalas
%;Reje/‘arc}

Eszrevétel

= Az adat az érintettel vald 6sszekapcsolhatosagat akkor is elvesziti, ha nem
egyértelmii kire vonatkozik — ezt nevezziik funkcionalis anonimizalasnak

= ..viszont az adatbazis integritasa sériil(het) — mivel aladatok keletkeznek

Lehetséges eszkoztar
» Zaj hozzaadasa

Random permutacio

Mintavételezés

Tobbértelmdsités

Szakirodalom altal definialt minéségi kritériumok teljesitése

...8s ezek linearis kombinacidja
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Altalanos eljarasi menetrend, stratégia

4. Felugyeleti terv elkészitése

Tarolt adatok feliilvizsgalatanak idozitése

Betekintési politikai kialakitasa

* Lekérési felliletek és ellenérzési pontok

* Riportfelliletek kialakitasa jogosultsagokkal kordlirva
Adatmegsemmisitési politika kialakitasa

* Erintettek igényeinek azonositasa

* Elvek meghatarozasa és véglegesitése (compliance policy)
e Ugymenet kidolgozéasa és implementécidja (iratkezelés!)

= Megsemmisitési politika kommunikacidja
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Adatbazisok

vendégel6adas

Adatvédelem és anonimizalas adatbazisokban

»In God we trust.
All others must bring data..”

* Jogi kornyezet (W. Edwards Deming)
e Miért kell? Miért, kell?
* Mikor és mire kotelezettek a szereplék
 Korlatok és lehet6ségek

* Matematikai probléma

* Technoldgiai megfelelési lehetoségek
e Stratégiak
* Problémak és nyitott kérdések
* Adatelemzés-orientalt adatvédelem




