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A SOA labor soran egy, a SOA elvei mentén miikodd rendszert fogunk késziteni,
szerveroldalon Python, bongészéoldalon JavaScript hasznalataval. A segédletben elGszor a
SOA alapjai keriilnek bemutatasra, majd a szerveroldalon futé Python SOA szerver és kliens
implementéciok, végiil a bongészében futd megoldasok. Az alabbi attekintd abran lathato az
egyes felhasznalt komponensek egymashoz vald viszonya, a segédlet olvasasa soran érdemes
1d6rol-idore visszagorgetni ide.
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1. SOA alapok

1.1. Bevezetés és torténelem: SOA és webszolgaltatasok

A SOA (szolgaltatas-orientalt architektira) természetes evolucids 1épés az informatikai
rendszerekben. A strukturalt, objektum-orientalt, komponens-orientalt programozasra épitve
szolgaltatas-orientalt rendszerek esetén a kod ujrafelhasznalasa a rendszer szolgaltatasokra
bontasan alapul. Ezek jellemz6je, hogy elérésiik szabvanyos interfészen keresztiil torténik, igy
szemben példaul az objektum-orientalt rendszerekkel, a szolgéltatds és igénybevevdje akar
eltérdé programnyelven is irdédhat, eltérdé operacids rendszeren vagy szamitogépen is futhat. A
fent vazolt evolucio vonalat folytatva igy csokken a komponensek kozti fiiggdség és csatolas,
ennek viszont alapvetd feltétele a mar emlitett szabvanyos felilletek és formatumok
hasznalata. Tipikusan ilyen az XSQL mérésen majd mélyebben bemutatott XML, illetve az
ezen a mérésen bemutatasra keriild, egyre jobban terjedé JSON.

A webszolgaltatdisok a SOA egyik legnépszeribb implementacioit képviselik, neviiket a
HTTP protokoll hasznalatarél kaptak. Mint nyilt, egyszert €s elterjedt szabvany, megfelel a
SOA ra szabott feltételeinek, és a binaris protokollokkal (OMG/CORBA, Microsoft/DCOM)
szemben egyszeriibben feldolgozhatd és konnyebben tovabbithatd tlizfallal izolalt haldzati
szegmensek kozott is, ezaltal biztonsagi szempontbol is kedvez6bb. Kordbban egyeduralkodo
volt és most is elterjedt protokoll az 1998-ban a Microsoft berkeiben megalkotott SOAP, ami
XML-t hasznalt a kérések és valaszok leirasara, de legtobbszor szintén a HTTP protokoll
felett keriilt megvalositasra. Ennek szemantikaja leginkabb tavoli metédushivasnak feleltethe-
t0 meg, a kérésben a metdodus neve és paraméterei keriiltek leirasra, majd a valaszban a
metddus visszatérési értéke keriilt visszakiildésre.

1.2. A laboron bemutatott megvaldsitas: REST

A REST (Representational State Transfer) egy megvaldsitasa a SOA-nak, inkabb
megvalositasi stilusként, vezérelvek gylijteményeként foghaté fel, mint protokollként. A
SOAP-pal szemben a REST a HTTP eredeti, webes szemantikajat terjeszti ki, az elérhetd
tavoli erdforrasok allapotat HTTP kéréssel lehet lekérdezni és/vagy modositani. Szabvany
ugyan nem hatdrozza meg a hasznalt atviteli formatumot, elterjedten hasznalt megoldas az
XML és JSON. A szolgaltatas elérésének paraméterei tipikusan a lekért URL-ben keriilnek
atadasra, opcionalisan a HTTP kérés fejléce (HTTP fejlécek) is hasznalhatok a célra. Az
eréforrasok tipikusan az adatbazis tablaival (entitdshalmazokkal) allithatok parhuzamba, a
HTTP verbek (lasd lejjebb) pedig a kovetkezd SQL utasitdsokkal.

‘ SQL utasitds

GET /hallgatok.xml SELECT * FROM hallgatok

GET /hallgatok/42.xml SELECT * FROM hallgatok WHERE id = 42

POST /hallgatok.xml INSERT INTO hallgatok (...) VALUES (...)

PUT /hallgatok/42.xml UPDATE hallgatok SET ... WHERE id = 42
DELETE /hallgatok/42.xml DELETE FROM hallgatok WHERE id = 42

Gyakorlatban POST és PUT esetén a kérés torzse tartalmazza a beszlirandd/frissitendd
adatokat, GET és DELETE esetén a lekérdezni/torolni kivant entitas azonositoi az URL-ben
kertlilnek megadasra.

Az els6 oszlopban talalhaté HTTP verb magyarul leginkabb metodusnak nevezhet6, a HTTP
protokollon kozlekedd kérés tipusat jelzi. A verb kifejezést hasznaljuk a tovabbiakban, hogy
megkiilonboztessiik az objektum-orientalt paradigma metodus kifejezésétdl. Bar HTTP verb
elvileg tetszéleges string lehet, a gyakorlatban a fentiek haszndlata ajanlott, mivel
szemantikajuk bejaratott és altalanosan elfogadott. Példaul mivel a GET kérésnek nem
szabadna megvaltoztatnia az erdforrds allapotat, barmikor ujrakiildhetd, ill. kozbensd (pl.
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proxy-) szerverek és szolgaltatdsok gyorsitotarban tarolhatjdk a valaszt a szolgéltatds és a
halozat terhelésének mérséklése érdekében.

A weben tobb lista is talalhato kiilonféle, barki szamara elérheté REST webszolgaltatasokrol,
ilyen példaul a ProgrammableWeb, ahol a segédletben bemutatott szolgaltatasok is elérhet6k.

1.3.  HTTP protokoll és a REST kapcsolata

Egy REST architekturdju webszolgaltatas igyekszik a HTTP protokoll beépitett lehetdségeit
kihasznalni metaadatok atadasara — szemben példaul a SOAP-pal, amely ezt a HTTP felett
oldja meg. A labor soran hasznalt metaadatok kiterjednek a szolgéltatas-hivas sikerességére,
az lzenet (kérés €s valasz) tartalméanak tipusara, és autentikdciora is, ebben a pontban az
elsével foglalkozunk részletesen.
Egy tipikus HTTP/1.1 valasz egy un. statusz sorral kezdddik, amely tartalmazza az
alkalmazott HTTP protokoll verziot, és a HTTP kérés feldolgozasanak allapotat gépi és
emberi feldolgozasra alkalmas valtozatban is. EI6bbi egy haromjegyii szam, tipikusan ez keriil
értelmezésre a kliensek altal, és mivel hierarchikus felépitésii, mindjart az elsé szamjegy
elarul néhany dolgot a tranzakcio6 allapotarol.
e 1xx — informalis, a kérés feldolgozasa még nem tortént meg
2xx — sikeres feldolgozas, a kérést elfogadta a kiszolgalo
3XX — atiranyitas, a kliens feladata tovabbi 1épések megtétele a siker érdekében
4xx — kliens hiba, a kérés nem megfeleld valamilyen oknal fogva

e 5XxX — szerver hiba, a kérést képtelen kiszolgalni valamilyen oknal fogva
A kodokat a 2616-0s RFC 10. szekcidjaban szabvanyositottdk, a leggyakoribb kod a 200
(OK), melyet a legtobb szerveroldali megoldas alapértelmezetten kiild. Ezen kiviil még az
alabbi kodok ismerete javasolt a laborfeladatok megoldasdhoz. (A koédot zardjelben kdveti a
szabvany szerinti szoveges, am kizarolag emberi felhasznalasra szant valtozat.)

e 201 (Created) — POST kérés esetén a sikeres Iétrehozasi miiveletet jelezheti

e 204 (No Content) — PUT és DELETE kérés esetén a sikeres modositasi/torlési
miiveletet jelezheti, mivel nincs sziikség tovabbi informdcié ataddsidra a vélasz
torzsében (szemben a 201-gyel, ahol példaul az 0j elem egyedi kulcsa keriilhet
visszaadasra)

e 404 (Not Found) — talan a legismertebb statusz kod, azt jelzi, hogy a kért er6forras
nem létezik, példaul GET /hallgatok/42.xml jellegii kéréseknél mindenképpen
javasolt, ha a 42-es egyedi kulccsal nem létezik rekord; ha azonban a kérésre tobb
rekord is visszaadasra keriilhet (pl. keres6 vagy listazo végpont), akkor szemantikailag
megfeleld egy 200-as valasz is, iires jelentési torzzsel (pl. JSON formatum esetén
{"results": []} ilyen lehet).

1.4. A formatum: JSON

A JSON egy olyan pehelysuly adatatviteli formatum, mely a JavaScript nyelv szabvany
szerint korlatozott részhalmaza, igy minden JSON szabvanynak megfeleld karaktersorozat
egyben érvényes JavaScript kifejezés is. Hasonl6 célokra alkalmazhato, mint az XML, viszont
annal joval egyszertibb, igy feldolgozasa kevesebb koddal és hibalehetdseggel megoldhato.
Ervényes JSON kifejezések a kovetkezok:

e Unicode stringek idézdjelek kozé zarva, kiilonleges karaktereket (ékezetes betiik,
sortorés, idézdjel, stb.) escape-elve: "alma", "M\u@l7legyetem"
Egész szamok: 42, -5
Lebegdpontos tizedestortek (tizedes pont hasznalataval): 5.5, -273.1
Null érték: null
Logikai értékek: true, false
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e Ervényes JSON kifejezésekbdl alkotott lista: ["alma™, 42, null], [], [1.1]
o Stringek és érvényes JSON kifejezések parjaibdl alkotott szoétar: {"telefon":
llphonell},{lllll: ll]ar]llJ Il2ll: llFebll}

A whitespace karaktereket (ujsor, tabulator, sz6ko6z) a feldolgozok figyelmen kiviil hagyjak,
igy ha a maximalis tomorség a cél, egy JSON kimenet akar egyetlen hossza sor is lehet, mig
ha az olvashatdsag is fontos, a legtobb konyvtar képes tagolt, behuzott (indentalt) kimenet

eloallitasara. A kovetkezo két kimenet példaul ekvivalens:
{"targynev": "Szoftver Labor 5", "laborok": ["Oracle", "SQL", "JDBC", "SOA",
"XSQL" 1}

{

"targynev": "Szoftver Labor 5",
"laborok": [
"Oracle",
"SQL",
"JIDBC",
"SOA",
"XsQL"
]
}

Lathat6, hogy az XML-hez képest nincsenek névterek és a karakterkddolds sincs megadva,
mivel a kotelezd string kodolas miatt egy szabalyos JSON kimenet kizardlag 0-127 kozotti
bajtokat tartalmazhat, melyeket ASCII szerint kell értelmezni. Ennek megfeleléen ASCII-vel
kevés atfedést mutatd (pl. orosz, kinai, japan) nyelven irt stringek esetében a kimenet mérete
tobbszorose lehet egy azonos jelentéstartalmi XML-ének — ez az 4dra az egyszerd
szabvanynak ¢és feldolgozo szoftvereknek. Megjegyzendd azonban, hogy JSON legtobbszor
HTTP felett keriil tovabbitasra, mely tartalmaz lehetéséget — tobbek kdzott — gzip tomoritésre,
igy a legtobb esetben a JSON altal okozott méretkiilonbség elhanyagolhato.

15. Teszteléshez svijci bicska: cURL

A cURL egy parancssoros Kliens tobbek kozott HTTP protokollhoz, igy webszolgaltatasok
tesztelésére is hasznalhato. A legtobb UNIX-szerii rendszeren (példaul a rapidon is) telepitve
van, de honlapjardl letdlthet szinte minden operacids rendszerre, még kevésbé elterjedtekre
is. A programot a -h (help) kapcsoloval elinditva részletes sigot kapunk, szamtalan
paraméterének kimeritd bemutatisa nem célja e segédletnek, igy aldbb a REST tesztelés
szempontjabol relevans use-case-ek kerlilnek bemutatasra. GET kérést inditani a
legegyszerlibb, ekkor az egyetlen paraméter a lekérni kivant URL.

$ curl http://currencies.apps.grandtrunk.net/getlatest/eur/huf
298.880251501

Amennyiben a hibakereséshez sziikséges, a -v (verbose) kapcsoldval részletesebb kimenet
kérhetd.

$ curl -v http://currencies.apps.grandtrunk.net/getlatest/eur/huf

About to connect() to currencies.apps.grandtrunk.net port 80

& Trying 66.33.208.161... connected

* Connected to currencies.apps.grandtrunk.net (66.33.208.161) port 80

> GET /getlatest/eur/huf HTTP/1.1

> User-Agent: curl/7.15.5 (x86_64-redhat-linux-gnu) libcurl/7.15.5 OpenSSL/9.9.8b
z1ib/1.2.3 1ibidn/0.6.5

> Host: currencies.apps.grandtrunk.net

> Accept: */*

>

*
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http://curl.haxx.se/

HTTP/1.1 200 OK

Date: Sun, 05 Apr 2015 ©09:11:39 GMT
Server: Apache

Cache-Control: public

Expires: Mon Apr 6 04:11:39 2015
X-Powered-By: Phusion Passenger 4.0.59
Content-Length: 13

Status: 200 OK

Vary: Accept-Encoding

< Content-Type: text/plain; charset=utf-8
Connection #0 to host currencies.apps.grandtrunk.net left intact
* Closing connection #0

298.880251501

A A A AN ANANANAANAN

Amennyiben adatot kell bekiildeni a szolgaltatasnak, a kovetkezd kapcsolok lehetnek
segitséglinkre. Amennyiben egy kapcsold paramétere szokozt tartalmaz, mindenképp
idézojelek kozé kell tenni, egyébként elhagyhatdo. Amennyiben idézdjelek is szerepelnek a
tartalomban (ami JSON esetében nem ritka), aposztrof karakter is hasznalhat6 idézojel helyett
a paraméter hatarolasara.
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e --request <verb> amegadott HTTP verbet hasznalja GET helyett

e --header "Fejlec: ertek" hozzafiizi a megadott fejlécet a HTTP kéréshez,
leginkabb Content-Type megadasara szokas REST esetén hasznalni, természetesen
tobbszor is megadhato

e --data "foo bar qux" a megadott adatot tovabbitja a kérés torzsében, valtoztatas
nélkil

Alabb lathato egy példa egy POST kérésre, mely a GitHub Gist szolgaltatasaban hoz 1étre egy

SOA labor tartalmu szoftlab.txt nevi fajlt.

$ curl --request POST --header "Content-Type: application/json" --data '{"public":
true, "files": {"szoftlab.txt": {"content": "SOA labor"}}}'
https://api.github.com/gists

{
"url”: "https://api.github.com/gists/5345409",
"forks_url": "https://api.github.com/gists/5345409/forks",
"commits_url": "https://api.github.com/gists/5345409/commits”,
"id": "5345409",
"git _pull url": "https://gist.github.com/5345409.git",
"git_push_url": "https://gist.github.com/5345409.git",
"html_url": "https://gist.github.com/5345409",
"files": {

"szoftlab.txt": {

"filename": "szoftlab.txt",

"type": "text/plain",

"language": null,

"raw_url":
"https://gist.github.com/raw/5345409/4008674e9bc47bdf54a28260e7a502f30acald834d/
szoftlab.txt",

"size": 9,

"content": "SOA labor"

}
¥
"public": true,
"created_at": "2013-04-09T12:43:117",
"updated_at": "2013-04-09T12:43:117",
"description": null,
"comments": 0,
"user": null,
"comments_url": "https://api.github.com/gists/5345409/comments",
"forks": [
1,
"history": [
{

"user": null,
"version": "@5aa55498c23f46abe542c6lec6fd4e4d75910ea",
"committed_at": "2013-04-09T12:43:117",
"change_status": {
"total": 1,
"additions": 1,
"deletions": ©
¥
"url™:
"https://api.github.com/gists/5345409/05aa55498c23f46abe542c6lec6fd4edd75910ea

}
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]
}

2.  Szerveroldal: Python

2.1.  Programnyelv: Python

A Python egy olyan programozasi nyelv, mely lehetdvé teszi — akéar egy programon beliil is —
tobb (funkcionalis, proceduralis, objektum-orientalt) paradigma hasznalatat is. E tulajdonsaga
miatt tobbek kozott rovid scriptek nyelveként terjedt el, azonban mara a helyzet megvaltozott,
és jelenleg egyike azoknak a nyelveknek, melyek jol hasznalhatok webszolgaltatasok és -al-
kalmazasok készitésére. Jelenleg a Python 2.x verzioi a legelterjedtebbek, igy a labor soran
tett megallapitasok erre lesznek igazak.

Kezddk szamara legszembetlin6bb tulajdonsaga, hogy a blokkok egymashoz valé viszonyat
nem kezddé és lezard karaktersorozatok, hanem a behtizds mértéke definidlja. A behuzas
torténhet tabulator vagy szokoz karakterrel és ezek kombinacidjaval is, a hivatalos Python
dokumentacié blokkonként 4 szokozt ajanl. Erdemes Python kod szerkesztéséhez olyan
szovegszerkesztOt valasztani, amelyben beallithatd a behuzas megjelenitése vagy automatikus
kezelése, kiilonben érdekes hibajelenségekkel talalkozhatunk, amelyek forrasa nehezen
ismerhetd fel.

A nyelv er6sen tipusos, azaz példaul PHP-t6l eltéréen sosem torténik automatikus
tipuskonverzid, azonban a valtozokat és tipusukat nem sziikséges eldre deklaralni, a valtozok
els6 értékadasukkor jonnek létre. A kovetkezé kodrészlet végére példaul b lehet int vagy
str tipust is.

if a > 5:

b = 10
else:

b = "kisebb"
print b

Az alapvetd tipusok a kovetkezok, a példakban lathatd, hogyan adhaté meg kddban egy adott
tipust konstans érték:
e int:egész szamok, pl. 42
float: lebegdpontos szamok, pl. 5.5
bool: logikai értek, pl. True, False
NoneType: null érték, None
str: bajtokbol allo string, pl. "szoftlab5"
unicode: karakterekbdl 4116 Unicode string, pl. u"M\u@17legyetemi hallgato™
list: tomb, pl. [42, 5.5, "szoftlab5"]
tuple: ,ennes”, pl. (42, 5.5, "szoftlab5"), ("SOA",)
dict: szotar, pl. {"telefon": "phone"}, {1: "Jan", 2: "Feb"}

Lathat6, hogy az alapvetd tipusok reprezenticidja nagyban hasonlit a JSON-hoz, egy
kiilonbség a stringek kezelése (ebbdl a szempontbol fejlettebb a Python 3, illetve itt nem
kotelezd, de megengedett az ASCII-n kiviili karakterek escape-elése). Fontos, hogy a Java és
NET string tipusaihoz hasonldan a str és unicode példanyok ,,rogzitettek”, igy az ezeken
végzett modositdo miiveletek (lower, upper, replace, sth.) nem a metoédushivas ,,alanyat”
modositjak, hanem a médositott stringet visszatérési értékben kapjuk meg.

Szintén kiilonbség a tuple tipus megléte, mely hasonlit a tombokre, fontos kiilonbség
viszont, hogy stringekhez hasonloan ,,rogzitett”, azaz létrejotte utan sem az elemek szama
nem modosithatd, sem az elemek nem cserélhetok mas értékre. Ennek megfeleléen tobb elem
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visszatérési értékként vald atadasanal szokas alkalmazni, pl. adatbazis sor lekérdezése.
Egyébként minden mas szempontbol egyezik tombokkel a haszndlata, példaul a []
operatorral elérheték az egyes elemek. Fontos, hogy az egyetlen elemet tartalmazo tuple
nem ekvivalens a benne tarolt egyetlen elemmel (azaz ("SOA",) != "SOA"), és mivel a
zarojel nyelvi elem, ezért egyetlen elem esetén a plusz vessz6 jelzi, hogy itt nem csak
tagolasrol van szo, hanem tuple-rol.

A Python nyelven irt kod modulokba szervezddik, egy .py kiterjesztési fajl egy modulnak
felel meg, melynek neve megegyezik a fajl kiterjesztés nélkiili nevével. A modulok egyrészt
importalhatok név szerint, masrészt importalhatok beldliik tetszdleges fiiggvények, osztalyok,
valtozok, konstansok. A modul karakterkodolasa tetszéleges lehet, viszont ASCII-n kiviili (pl.
¢kezetes) karakterek hasznalata esetén ezt jelezni kell egy kommentben, (BOM nélkiili)
UTF-8 esetén példaul az alabbi modon.

2.2.  Adatbazis-elérés: DBAPI

A Python adatbazis API-ja a JDBC-hez hasonlé modon biztositja, hogy a kiilonféle adatbazis-
kezeloket Python nyelven egységes feliileten keresztiil lehessen elérni. Fontos eltérés
azonban, hogy a kapcsoldédas és a paraméteres lekérdezések kezelése meghajtonként
kiilonbozhet — egyes adatbazis-kezel6k ugyanis példaul csak poziciondlis paraméterezést
tamogatnak (a JDBC példaul csak ilyet tamogat, adatbazis-meghajtotol fiiggetleniil), mig
masok nevesitett paraméterek hasznalatat is lehet6vé teszik. Az adatbazis-kapcsolatot
reprezentald objektum adatbazis-fiiggé moddon jon létre, fontosabb elvart metddusai €s
tulajdonsagai a kovetkezok.

e cursor(): visszaad egy adatbazis-kurzort, lekérdezések végrehajtasara, azok
eredményének elérésére
begin(): tranzakciot indit
commit(): commitolja a tranzakciot
rollback(): rollbackeli a tranzakciot
close(): lezarja a kapcsolatot
autocommit: jelzi, hogy aktiv-e az automatikus commit

A cursor altal visszaadott kurzor objektum a kovetkez6 metodusokat és tulajdonsagokat
biztositja.

e execute(sql, ...): végrehajt egy SQL lekérdezést, opcionalisan tobb paramétert
is fogadhat, melyek meghajto-fliggd modon keriilnek értelmezésre paraméteres
lekérdezések esetén

e executemany(sql, params): végrehajt egy SQL lekérdezést a masodik paraméter
(ami példaul egy 1ist lehet) dsszes elemére, ezaltal megspdrolva az utasitas ismételt
feldolgozasat

e fetchone(): visszaad egy sort az eredményhalmazbol tuple tipust n-esként, vagy
None-t, ha mar nincs kiolvasasra varo sor

e fetchall(): visszaadja az eredményhalmaz Gsszes sorat tuple tipusu n-esek list
tombjeként

e close(): lezarja a kurzort

e rowcount: kiolvashato beldle az eredményhalmaz szamossaga

Ezen kiviil a kiterjesztett DB API-t tamogatd kurzor objektumok (ilyen az Oracle is) iteralha-

tok, igy példaul a kovetkezd for ciklussal kiirathatd egy tabla tartalma:
cur.execute("SELECT keresztnev, vezeteknev FROM szemely")
for k, v in cur:
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print "Keresztnév:", k
print "Vezetéknév:", v

A fenti példa a Python for utasitasanak két jellegzetes tulajdonsagara is ramutat.

Egyrészt a for mindig valamilyen iteralhatd (v6. Java Iterable<E> ill. NET IEnumerable<E>
interfészei) objektumon (1ist, adatbazis eredményhalmaz) halad végig a ciklussal, hasonldan
a Java 0j for és a C# vagy PHP foreach utasitasdhoz.

példaban az eredményhalmaz egy sora), nem sziikséges kézzel elemeire szedni. Amennyiben
a for ¢és in kulcsszavak kozt felsorolt valtozonevek szdma megegyezik az aktudlis érték
elemszamaval, 1:1 behelyettesités torténik, ellenkezd esetben kivételt kapunk.

A fenti példa tehat leirhato lett volna for row in cur: kezdettel is, ekkor k helyett row[@], v
helyett row[1] kifejezést kellett volna irni.

2.3.  Kapcsolodas Oracle-hoz: cxOracle

A cxOracle egy Pythonban és C-ben irt, a Python adatbazis API-val kompatibilis modul,
melynek segitségével a hivatalos Oracle nativ konyvtarak hasznalataval lehet Python kodbol
Oracle adatbazishoz kapcsolddni. Hasonldéan a JDBC-hez, kapcsolodaskor a felhasznalonév,
jelszd és SID mellett az adatbazis elérhetdségét kell megadni, mint az az aldbbi példaban
lathato.

import cx_Oracle

conn = cx_Oracle.connect('felhasznalonev', 'jelszo',
'szerver.hosztnev.hu:1521/SID")
conn.close()

A connect altal visszaadott, kapcsolatot reprezentald objektum close metddussal zarhatd
le, cursor metddussal pedig kurzor kérhet6 t6le, melyen keresztiil a Python adatbazis API-
nak megfeleld hivasokkal SQL lekérdezések indithatok az adatbazis felé. JDBC-tdl eltérden a
Python adatbazis API paraméteres lekérdezéseknél engedi az adatbazisonként eltéré hivasi
konvenciot, ez Oracle esetében mind a lekérdezés szovegében, mind az execute()
hivasakor nevesitett paraméterekkel torténik.

cur = conn.cursor()

cur.execute('SELECT foo, bar FROM tabla WHERE id = :id', id=42)

results = cur.fetchall()
cur.close()

A meghajté tamogatja a Python with kontextus-kezel6jét (mely leginkabb a C# using ill. a
Java 7 try-with-resources megoldasahoz hasonlithatd) kurzorok esetében, a with blokkon
beliili utasitasok eldtt tranzakciot indit, majd sikeres végrehajtas esetén commitol, kivétel

esetén rollbacket hajt végre. Az alabbi két példa tehat ekvivalens.
with conn:
cur.execute('INSERT INTO laborok (labor, sorszam) VALUES ("Szoftlab", 5)')

try:
conn.begin()
cur.execute('INSERT INTO laborok (labor, sorszam) VALUES ("Szoftlab", 5)')
conn.commit()
except:
conn.rollback()
raise

Amennyiben a rekord azonositojat trigger tolti ki (példaul szekvencia alapjan), a kovetkezd
modon tudjuk megszerezni a beszurt sor azonositdjat (forras, természetesen ez a megoldas
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nemcsak a rekord azonositojara, hanem barmely mezdjének a ténylegesen beszurt értékének a

lekérdezésére hasznalhato):

idvar = cursor.var(cx_Oracle.NUMBER)

cursor.execute("""INSERT INTO tabla (oszlop) VALUES (:ertek)
RETURNING azon INTO :az""", ertek=42, az=idvar)

azon = idVar.getvalue()

2.4. Datum és 1do kezelése

A Python standard konyvtaraban szereplé datetime modul datetime, date és time oszta-
lyai hasznalhatok datumok, idépontok és ezek kombinacidinak reprezentalasara. Ennek
megfelelden a cx_Oracle is ilyen objektumokkal tér vissza megfeleld tipusu oszlop esetén, €s
paraméterként is elfogad ilyet. A JSON formatum azonban nem tartalmaz ilyet, igy itt ad-hoc
moddszerek terjedtek el, leggyakoribb az ISO 8601 szabvanyu string hasznalata — ezt
ismertetjiik alabb is — valamint taldlkozhatunk még Unix idobélyeg (az 1970. januar 1. 6ta
eltelt masodpercek szamanak) szamként valo reprezentalasaval.

Datum (és datum-id6) ISO 8601-be toérténé konvertalasara beépitett tamogatassal rendelkezik
a modul; mind datetime, mind date objektumok esetén az isoformat() metdodus
kozvetleniil a megfeleld formatumot adja vissza, opciondlis paraméterként megadhato a
datumot ¢és 1do6t elvalasztd paraméter (alapértelmezésben ,, T betii, de elterjedt még a szokoz
is ilyen célra). Ellenkezd irdnyban (string parse-oldsa, pl. JSON-bdl adatbazisba irdshoz)
Osszetettebb a feladat, a datetime objektum statikus strptime(string, format)
metddusa egy megadott formatumsztring szerint olvassa be a bemenetet €s allit el6 datetime
objektumot.

Természetesen datetime példanybol levalaszthaté akar a datum, akar az id6 a date ill.
time tulajdonsagon keresztiil, és mindharom tipusra mitkddnek a standard Osszehasonlito
operatorok (=, <, >, sth.).

2.5. Webszolgaltatas keretrendszer: Flask

A Flask egy Python nyelven irt webes mikro-keretrendszer, mellyel webalkalmazasok és
webszolgaltatasok is készithetok. Utobbi szempontjabol segitség, hogy készen tartalmaz a
HTTP kérések mintaillesztés-alapu kiszolgalasara diszpécser logikat, a fejlesztést pedig
gyorsitja, hogy kiils6 web- vagy alkalmazéasszerver (Apache, Tomcat, I1IS) nélkiil is
mitkodOképes ¢és tesztelhetd az elkésziilt szolgaltatas. Haszndlata az aldbbi példa alapjan
elsore atlathato:

from flask import Flask
app = Flask(__name_)

@app.route("/")
def szoftlab5():
return "Szoftlab 5"

if __name__ == "_main__
app.run(port=5000, debug=True)

Az els6 két sorban importaljuk a flask modulbdl a Flask osztalyt, majd példanyositjuk app
néven. Ezt kdvetden ezen a példanyon keresztiil €pithetjiik fel a webalkalmazast, a route
dekoratort hasznalva. Ennek egyetlen kotelezd paramétere az az utvonal, melynek HTTP-n
valo lekérése esetén a megjelolt fiiggvény fog lefutni. A fliggvény visszatérési értékébdl a
Flask eldallitja a HTTP valaszt, string visszaadott tipus esetén text/html megjeldléssel.

Végiil az utolsd két sor fejlesztés-tesztelés soran hasznos, amennyiben a modult kdzvetlentil
inditjuk (pl. parancssorbdl python modulneve.py), elinditja a Flask beépitett webszerverét
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az 5000-es TCP porton, a hibakeresdt engedélyezve (utdbbit persze ¢€les ilizemben nem
ajanlott bekapcsolni). Ennek kdszonhetéen a fenti szkriptet elinditva a bongészoben
megnyithato a http://localhost:5000/ URL, melyen a "Szoftlab 5" szoveg kdszont minket.
A __name__ ugyanis az aktudlis modul nevét tartalmazza (azaz é4ltaldban a Python forrasfajl
neve Kiterjesztés nélkiil), kivéve, ha az adott fajl a program belépési pontja, ekkor ugyanis a
" main__" értéket kapja. A Flask osztily konstruktordnak belsé miikddéséhez van
sziiksége a webalkalmazas/webszolgaltatds f6 moduljanak nevére, ezért keriil ez atadasra, az
utolso blokkban pedig igy oldhatdé meg, hogy a fajl kdzvetleniil inditva elinduljon a fejlesztoi
szerver, mas modulbdl (példaul web- vagy alkalmazéasszerverbdl) importalva viszont ne.
REST webszolgaltatasok készitésekor hasznos segitség a flask modul jsonify
fliggvénye, melynek visszatérési értéke egy olyan HTTP valasz, amely JSON formatumban
tartalmazza a fiiggvény paramétereit, ¢s megfelelden be is allitja a Content-Type fejlécet.

Hasznalata az alabbi példabol lathaté (a beépitett webszervert inditd részt ezattal elhagytuk):
from flask import Flask, jsonify
app = Flask(__name_ )

@app.route("/lab.json")
def lab():
return jsonify(szoftlab=5, laborok=["Oracle", "SQL", "JDBC", "XSQL", "SOA"])

A fenti példat futtatva a kovetkezé valasz érkezik a http://localhost:5000/lab.json URL-re
iranyulo kérésre:

HTTP/1.0 200 OK

Content-Length: 98

Content-Type: application/json

Date: Sun, 05 Apr 2015 09:06:03 GMT

Server: Werkzeug/0.10.4 Python/2.7.9

{
"laborok": [

"Oracle",
"SQL",
"JDBC",
"XsQL",
"SOA",

1,

"szoftlab": 5

}

A diszpécser logika lehetdvé teszi paraméterezett utvonalak Iétrehozésat is, ilyenkor az
utvonalban kisebb-nagyobb jelek kozé irt azonositoval jelolhetjiik meg a valtozo bemenet
helyét és nevét. A route dekoratorral megjeldlt fliggvény fejlécében ezutan minden
azonositohoz kell tartozzon egy azonos nevll paraméter is, ebben keriil ugyanis atadéasra a
mintaillesztés eredménye, ezt a kdvetkezd példa szemléletesen bemutatja (itt az import részt is
elhagytuk).

@app.route("/laborok/<n>.json")

def labor(n):
return "Szoftlab {0}".format(n)

A fenti példat futtatva a kovetkez6 valasz érkezik egy, a http://localhost:5000/1aborok/5.json
URL-re iranyul6 kérésre:

HTTP/1.0 200 OK

Content-Length: 10

Content-Type: text/html; charset=utf-8

Date: Sun, 05 Apr 2015 09:07:47 GMT
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Server: Werkzeug/0.10.4 Python/2.7.9

Szoftlab 5

A beépitett diszpécser miatt (pl. PHP, ASP, CGI megoldasokkal szemben) nem fajlrendszer
alapjan torténik a kérések kiszolgalasa, igy statikus fajlok kiszolgalasahoz az alapértelmezett
Flask konfiguracidval az aktualis konyvtar static alkonyvtarat lehet hasznalni. Az ezen
beliil talalhatd fajlok a /static/ tutvonalon beliil keriilnek kiszolgalasra, tehat példaul a
static konyvtaron beliil elhelyezett foo.png kép a beépitett webszervert haszndlva a
http://localhost:5000/static/foo.png URL-en érhetd el. Bar tetszdleges plusz
konyvtar felvehetd, ezt a mintat kdvetve késobb, éles kornyezetben egyszeriien megoldhato,
hogy a statikus fajlok kiilonallo, erre optimalizalt szerverrdl (lighttpd, nginx) keriiljenek
kiszolgalasra.

2.6.  Tavoli webszolgaltatasok elérése: Requests

A Requests egy Python nyelven irt, fejlett HTTP kliens konyvtar, melynek funkcionalitasa
REST szolgaltatasok igénybevételét is megkonnyiti. A modul HTTP verbekkel egyezd nevii
fiiggvényeivel egyszertien elérhetd barmilyen webes forras, ezek visszatérési értéke pedig egy
olyan Response tipust objektum, melynek metddusain és tulajdonsagain keresztiil magas
szinten kezelhetd a HTTP valasz tartalma. Az alabbi, elsé példaban egy egyszerti GET kérést

kiildiink, majd kiiratjuk a véalaszt a standard kimenetre.
import requests

response = requests.get("http://currencies.apps.grandtrunk.net/getlatest/eur/huf")
print response.text

A szkript kimenete:
298.880251501

URL paramétereket a params nevli paraméterben atadva a konyvtar magatdl elvégzi a
megfeleld kodoldsi feladatokat, megfeleld Content-Type érték esetén pedig a JSON
formatumu valaszok feldolgozasra kertilnek, és strukturalt modon elérhet6k a valasz json()
metodusan keresztiil. A kovetkezé példa az OpenStreetMaps Nominatim szolgaltatasan
keresztiil lekérdezi, majd kiiratja Dobogokd koordinatait. A valasz JSON szotarak listaja,
melynek minden elemén végigiteralunk, majd kiiratjuk a 1at és lon elemét. Lathato, hogy a
Requests a JSON szotarbol Python dict-et épitett, mely a tombhoz hasonloan cimezhetd,
hasonl6oan, mint a PHP asszociativ tdmbjei, a Java Map vagy a C# IDictionary interfésze

esetében.
params = {'format': ‘'json', ‘'city': u'Dobogdékd', ‘'country': 'Hungary'}
response = requests.get('http://nominatim.openstreetmap.org/search’,
params=params)
results = response.json()
for result in results:
print result['lat'], result['lon']
A szkript kimenete:
47.7193734 18.8959654

3. Bongészéoldal: JavaScript

3.1.  Programnyelv: JavaScript

A Pythonhoz hasonldan a JavaScript is egy olyan programozasi nyelv, mely lehet6vé teszi —
akar egy programon beliil is — tobb (funkcionalis, proceduralis, objektum-orientalt) paradigma
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hasznalatat is. Az elterjedt bongész0k mindegyike tadmogatja weboldalakba illesztését,
azonban ma mar szerveroldalon is hasznaljak. A bongészok és azok egyes verzioi kozott
kisebb-nagyobb implementaciobeli kiilonbségek tapasztalhatok a webes funkcionalitas
tekintetében, igy gyakran JavaScript keretrendszerek (jQuery, Prototype, stb.) egészitik ki a
beépitett konyvtarak lehetdségeit. Szintaktikdjaban a Java nyelvre hasonlit, annak tipus-
meghatarozasai nélkiil.
A nyelv dinamikusan tipusos, a valtozok tipusdt nem sziikséges elére deklardlni, az
értékadaskor keriil meghatarozasra. A kovetkezd kodrészlet végére példaul o lehet Number
vagy String tipusu is.
if (a > 5) {

b = 10;
} else {

b = "kisebb";
}

alert(b);

A beépitett tipusok a kdvetkezdk; a példakban lathatd, hogyan adhatdé meg kodban egy adott
tipusu konstans érték:

e Number: szamok, pl. 42, 5.5
Boolean: logikai érték, pl. true, false
String: karakterekbdl all6 Unicode string, pl. u"M\u@l17legyetemi hallgato”
Array: tomb, pl. [42, 5.5, "szoftlab5"]
Object: szotar és objektum, pl. {"telefon": "phone"}, {1: "Jan", 2:
"Feb"}

Lathato, hogy a tipusok reprezentacioja megegyezik a JSON-nel, amely pont ezért lett
népszerl olyan kornyezetekben, ahol JavaScript kod is érintett a feldolgozasban.

3.2.  Keretrendszer és lehetdségek: jQuery és AJAX

A weboldalakba agyazott JavaScript egyik felhasznaloi €lményt javitd lehetdsége az oldal
adatainak, megjelenitésének frissitése a teljes oldal Gjra betoltése nélkiil. Ennek fejlédése
soran fontos 1épés volt, hogy a JavaScript a hattérben HTTP kéréseket indithasson az oldal
ujratoltése nélkiil, ezt 2005-ben a Google Suggest tette igazan népszeriivé. Mivel eleinte XML
volt a felhasznalt formatum, a megoldas AJAX (Asynchronous JavaScript and XML) néven
terjedt el, azonban semmi sem korlatozza a felhasznélhat6 formatumok korét, igy a JSON is
felzarkozik az XML mogé e teriileten.

Bar AJAX megoldas készithetd kozvetleniil a bongész6 API-janak felhasznéalasaval,
egyszeriibb és stabilabb megoldast jelent egy JavaScript konyvtar hasznalata. A laboron a
JQuery hasznalatat mutatjuk be. A jQuery hasznalatdhoz a HTML dokumentum fejlécében (a
<head> részben) a kovetkezd sort kell beszurni — az integrity attributum kriptogréfiai
hashfliggvény (256-bites SHA-2) segitségével biztositja, hogy a kiilsé félnél (jquery.com)
elhelyezett aktiv, igy weboldalunk miikddését befolyasold tartalmat ne cserélhesse le
rosszindulati személy észrevétleniil:

<script src="https://code.jquery.com/jquery-1.12.4.min.js" integrity="sha256-
ZoSEbRLbNQzLpnKIKEdrPv710y9C27hHQ+Xp8ad4MxAQ=" crossorigin="anonymous"></script>

AJAX megoldas készitéséhez harom jQuery funkciot érdemes ismerni. Az elsd az oldal betdl-
todésekor lefutd kod beallitasat teszi lehetdvé, a $() nevil fliggvény segitségével. Az alabbi

kéd az oldal betoltddését kovetden feldob egy ,,SzoftlabS” tizenetablakot.
<script>
$(function() {
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alert("Szoftlab5");
1)

</script>

A megoldas jol szemlélteti a JavaScript funkcionalis jellegét, ugyanis egy fiiggvényt
(function() { ... }) adtunk at paraméterként egy masik fiiggvénynek ($()). A kodot
természetesen irhattuk volna kozvetleniil a <script> tagek koz¢ is, ekkor azonban a kod mar
akkor lefutott volna, amikor a bongészé az adott <script> taghez ér, igy példaul nem
hivatkozhat a dokumentum tovabbi részében definiadlt objektumokra, valamint az oldal
betoltését is lassitja (a példanal maradva, amig a felhasznaldé nem zarja be az iizenetablakot,
az oldal betoltése sziinetel). A () fiiggvény tehat amennyiben egyetlen paramétereként egy
masik fliggvényt kap, annak végrehajtasat akkorra iddziti, mikor a teljes weboldal bet61tédott
a bongészobe.

A masodik hasznos funkcionalitds az Gn. szelektor (amivel CSS stiluslapok irasakor mar
néhanyan talalkozhattak), amellyel HTML elemek egyszeriien kivalaszthatok késébbi mani-
pulacio céljara. Erre is a $() fliggvény hasznalhatd, am ezhttal String paraméter keriil neki
atadasra. A visszatérési értéken tetszoleges, az elemet érinté miivelet elvégezhetd, a html()
metddus példaul a paramétereként kapott stringre cseréli az elem tartalmat.

Az alabbi példaban felhasznaljuk a fent megismert technikat is arra, hogy hivatkozhassunk a
mezo ID-ji elemre Ggy, hogy a <script> blokk eldbb keriil definidlasra. Amennyiben tehat
a $() figgvény String tipust paramétert kap, kiértékeli a benne 1évé CSS-szert kifejezést,
majd visszaad egy, a kifejezésre illeszkedd elemeket reprezentald objektumot. A felesleges
ciklusok elkeriilésére az ezen végrehajtott metodusok minden illeszkedd elemet érintenek, igy
példaul ha a lenti kédban a szelektor tobb elemre is illeszkedne, mindegyik tartalmat a

megadott szovegre modositana.
<script>
$(function() {
$("#mezo").html("jQuery a HSZK-ban");

})s
</script>
<div id="mezo">(egyelbre lires)<div>

A harmadik sziikséges épitéelem maga az AJAX hivas, melyet a $ nevli objektum ajax
metodusaval érhetiink el. Ennek visszatérési értéke nem a kapott érték, hiszen az aszinkron
mikodés lényege ¢épp az, hogy a hivds azonnal visszatér, viszont megadhatunk
eseménykezelOket, amelyek meghivasra keriilnek példaul sikeres AJAX kérés esetén. Az ajax
metodus egy objektumot var, ennek gyakran hasznalt paraméterei az alabbi példaban keriilnek
bemutatasra. Fontos, hogy biztonsagi okokbol ezzel a megoldassal kiilon engedély nélkiil csak
a sajat weboldalunkon beliilre indithatunk lekéréseket, ezt az Gn. Same Origin Policy
szabalyozza.

Az alabbi példaban harom fiiggvényhivas torténik, ezeket egymasba dgyazva definialtuk,
kihasznalva a JavaScript lehet6ségeit. A kiils6 $(...) hivas az els6 jQuery példaban latott
modon bedllit egy fliggvényt, hogy akkor fusson le, amikor az oldal bet6ltddott. Ennek torzse
a$.ajax(...) hivas, mely aszinkron kérést indit a /service.json cimre, a valaszt pedig
json tipusként kérjiik, hogy értelmezze. Mivel a fliggvény azonnal visszatér, definidlunk egy
eseménykezeld fliggvényt, mely egyetlen paramétert var, ebbe keriil a valaszként kapott adat.
Ennek megfeleléen a data paraméter valtozot kizardlag a legbelsd fliggvényben torzsében
érhetjiik el, ez akkor fog lefutni, amikor az AJAX kérésre valasz érkezett.
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<script>
$(function() {
$.ajax({
url: "/service.json",
dataType: "json",
success: function(data) {
$("#mezo").html(data.lab);

}
1)
1)

</script>
<div id="mezo">(egyeldre lres)<div>

Ha példaul a /service.json valasza {"lab": "szoftlab5"}, a mezo ID-ji elembe a
szoftlab5 szoveg keriil. Fontos, hogy amennyiben a JSON szintaktikai hibat tartalmaz, a kérés
hibajelzés nélkiil meghitsul, igy elobb mindig bizonyosodjunk meg réla, hogy a JSON
szintaktikailag helyes-e. Az egyszer(ibb érthetdség kedvéért az alabbi példa viselkedésében
ekvivalens, viszont a fliggvényeket kifejtve tartalmazza.

<script>

function success_handler(data) {
$("#mezo").html(data.lab);

}

function page loaded() {
$.ajax({
url: "/service.json",
dataType: "json",
success: success_handler

)
}

$(page_loaded);
</script>
<div id="mezo">(egyelbre lires)<div>

3.3.  JavaScript és AJAX hibakeresés

Amennyiben a bongészében futd szkriptjeink nem a vart eredményt adjak, tobb lehetdség is
van a bels6 miikodés megismerésére. A legegyszeriibb modszer az alert() beépitett
fliggvény haszndlata, mely az egyetlen paraméterét felugro ablakban megjeleniti stringként.
Ennek megfelelden hasznossdga is korlatozott, foleg, ha sok és/vagy strukturalt adat
megjelenitése sziikséges. Jobb modszer a bongészobe épiilé debuggerek hasznélata, ebbdl a
Google Chrome / Chromium debuggerét mutatjuk be, mivel ez régota a bongészdbe épitve
érkezik és sok operacios rendszerre elérhetd. Hasonld funkcionalitast elérhetd természetesen
Mozilla Firefox és Microsoft Internet Explorer bongészOk ujabb verzidiban is és/vagy
bévitmények hasznalataval.

A Chrome debuggere az F12 gomb megnyomasaval indithat6, valaszthatd, hogy a
bongészbéablak aljahoz vagy jobb oldalahoz legyen dokkolva, utdbbi szélesvasznu
képerny6kon lehet kényelmesebb. A debugger felsd részén talalhatok a funkcionalitést rejtd
fiilek, ebbdl szdmunkra négy lesz fontos:

e FElements: az éppen aktudlisan megjelenitett HTML oldal szerkezete nézegethetd és
valtoztathat6 benne (elemek torélhetok, modosithatok, hozzaadhatok) eltérden a forras
megjelenitése ablaktol, mely a betoltéskori allapotot mutatja, amelyet a szervertdl
kapott
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e Network: a halozatrol érkezett valaszokat mutatja, megtekinthetd a betdltéshez
sziikséges 1d0, illetve a kérések és valaszok tartama ¢€s fejlécei is

e Sources: a betoltott szkriptek forrasa tekinthetd meg itt, toréspontok allithatok be,
szokasos debugger funkcionalitas JavaScripthez

e Console: kiilon is felnyithatd az alsé savon talalhaté Show console gombbal, a Python
interpreterhez  hasonléan interaktiv lehetéséget ad JavaScript kifejezések
kiértékelésére

JavaScript hibakeresésnél mar a debugger kinyitasakor értesiilhetlink arrdl, ha hibat észlelt a
Chrome a futtataskor, ezt a jobb also sarokban egy piros alapon fehér x jelzi, a mellette 1évo
szam a hibak szamat jelenti. Erre kattintva megtekinthet6 a hibak pontos helye és a hibaiizenet
szOvege. Amennyiben ebbdl sem vildgos a hiba oka, érdemes az Gsszetettebb kifejezéseket
akar a Console fiilon kiprobalni, akar toréspontot beallitani az adott sorra.

Toréspont (breakpoint) a forraskodot megnyitva a bal sz€lsé sorszamra kattintva allithatd be
és torolhetd, ezt kovetden amint a futas az adott sorra ér, a weboldalon a Paused in debugger
iizenet lathatd, az adott sor kiemelésre keriil, és a forrds alatt lathatok a helyi és globalis
valtozok értékei és a hivasi verem (call stack).

A futds ekkor a forraskod alatti gombokkal folytathatd (play-szeri gomb), vagy akar
Iépésenként folytathatd, igy soronként figyelhetd, hogyan viselkedik a kod. Az alabbi dbran
lathatd példaul a debugger allapota az AJAX példa success eseménykezeldjére allitott
toréspont esetén. Alul megfigyelhetd a data paraméter értéke, a JSON-bol dekodolt objektum
egyes attributumai a nyilakra kattintva egyenként kibonthatok.
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" Elements Resources Network | Sources | Timelne Profiles  Audits  Console PageSpeed

M| restest.ntml

1 =html=
2 =head=
3 =script src="http://ajax.googleapis.comfajax/libs/jquerys1l. 9. 1/jquery.min.js"==/script=
4 =/head=
5 =hbody=
6 =script=
7 $ifunctioni) {
8 $.ajax({
=] url: "/service.json",
10 dataType: "json",
11 success: functionfdata) {
o §("#mezo") . htmlidata.lab);
13 I
14 i
15 HE
16 =fscript=
17 =div id="mezo"=(egyeldre (res)=div=
18 =fbody=
19 =/html=
20
(- S Paused Breakpoints | DOM Breakpoints XHR Breakpoints
- Watch Expressions 4+ (& ||# restest.html12
w Call Stack % "#mezo") . htmlidata.lab);
= jquery.min.js:3
p.fireWith jquery.min.js:3
k jquery.min.js:5
send.r jquery.min.js:5

Paused on a Java Script breakpoint.

¥ Scope Variables

¥ Local

¥ data: Object
lab: "szoftlahs"

»  proto : Object
»this: Ohject
» Global Window

AJAX hibakeresésnél hasznos még a Network fiil, melyben az 6sszes elkiildott kérés lathato
néhany alapadataval egyiitt. Jobb oldalon megfigyelhetd, melyik kérés mennyi id6t vett
igénybe, igy hamar kiderithet6k a fliggéségek (amig X nem t61todott be, addig Y lekérése el
sem indult) és hatékonyabban gyorsithato az oldal betdltddése a lassitd elemek felismerésével.
Piros ¢s kék fliggdleges vonal jelzi a betoltott oldal elkésziiltségét jelzo két esemény, alabb
lathatd a fenti AJAX példa betdltése utdn a Network fiil allapota. Latszik, hogy a
/service. json kérés csak az oldal betoltését kovetden keriilt elkiildésre, a 32 kB méretli
jQuery pedig 6sszesen 157 ms alatt t61t6dott be, ebbdl 107 ms (héalozati) késleltetés.

Elements Resources | Metwork | Sources  Timeline Profiles  Audits Conscle PageSpeed

Hame Status Size Time

Method Type Initiator Timeline
Path Text L Content | Latency 88 ms 132ms 176 ms 220ms 264ms
=| restest.html 200 581 B 3Ems
GET texthtml Cther 1
* | oK e - 3698 36ms .
jquery.min.js T 200 — . restest html:3 324KB  157ms
—| ajax googleapis.con OK EXLIENSRE Parser 90.5KB 107 ms
| service.json 200 L [auery min js:5 2888 12ms
GET licati
| oK applicationdsan | <. ot 248 11ms

Jrequests | 33.3 KB transferred | 264ms (onload: 252 ms, DOMContentLoaded: 252 ms)

H > Q |:== & & ¢l |I3 ts Stylesheets Images Scripts XHR Fonts WebSockets Other E o]

Y
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Az ablak aljan lehet szlirni az egyes betdltott elemekre tipusuk szerint, alapértelmezés szerint
minden megjelenik (All), de példaul XHR-t kivalasztva lehet kizarolag AJAX-szal lekért
elemekre sziirni (XmlIHttpRequest). AJAX hibakeresésnél az ablak tobb szempontbdl lehet
hatékony segitség: egyrészt megismerhetd, hogy egyaltalan lekérésre keriilt-e a kért er6forras,
a lekérés sikeres volt-e, és ha igen, milyen tartalom érkezett meg. Utobbit az er6forras nevére
(bal oszlop) kattintva lehet megnézni, ekkor a tobbi oszlop helyén négyfiiles ablak jelenik
meg.

e Headers: a HTTP kérés és valasz fejlécei tekinthetok meg

e Preview: a valasz feldolgozott formaban tekintheté meg, JSON, XML, HTML

esetében példaul faszerkezetben
e Response: a valasz feldolgozatlan, nyers allapotban tekinthetd meg
e Timing: az adott er6forrasra vonatkozo6 varakozasi id6
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IV. Fiiggelék: Webes és adatbazis biztonsagi kérdések
Szerzok: Balazs Zoltan, Paksy Patrik, Sallai Tamas, Veres-Szentkiralyi Andras
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1. Bevezetés

A dinamikus weboldalak és a mogottiik 1évo adatbazisokban tarolt adatok manapsag kiemelt
tdmadasi célpontnak szdmitanak, ezért az adatok védelme kritikus feladat. Sok esetben az
adatok bizalmassaganak ¢s sértetlenségének biztositdsara nem fektetnek nagy hangsulyt,
pedig néhany egyszerli mdodszerrel mar igencsak megnehezithetjiik a timadok munkd;jat.

A segédlet célja, hogy rdmutassunk azokra a fobb problémakra, biztonsagi kérdésekre és a
hozzajuk tartoz6 védekezési lehetdségekre, melyekkel dinamikus weboldalak készitése sordn
adatbazis adminisztratorként vagy fejlesztoként taldlkozhatunk. Elséként megemlitiink
néhany fontos szempontot, melyeket az adatbazis konfiguralasanal érdemes betartanunk, majd
pedig bevezetd jelleggel targyalunk harom gyakori alkalmazas sebezhetdséget, az SQL
injection, XSS, és CSRF tamadasokat. A tdmadasi feliiletet elsdsorban a bemeneti interfészek
biztositjak, igy kiemelten foglalkozunk az input ellenérzésének kérdésével. Fejlesztokeént
elengedhetetlen, hogy ezekkel tisztdban legyiink, €¢s megtegyiik a legalapvetdbb lépéseket
ahhoz, hogy bizalmas adatok ne kertiljenek illetéktelen kézbe, vagy jogosulatlanul ne lehessen
elvégezni bizonyos kéréseket. Minden esetben figyelembe kell venniink azt a tényt is, hogy a
veédelmi intézkedéseink mértéke akkor megfeleld, ha ardnyban van a védendé adatok
értekével, de az itt ismertetett modszerek egy jO webes alkalmazasbol gyakorlatilag ma mar
nem hidnyozhatnak.

A dokumentum elsdsorban attekintést probal adni az emlitett témakdrokrél. A bdévebb
informaciok utan érdekléddknek a segédlet végén taldlhatd hivatkozasok nytjtanak tovabbi
segitséget.

2.  Konfiguraciés védelmi szempontok

2.1.  Adatbazis jogosultsagok

Az egyik legfontosabb biztonsagi alapelv, hogy minden program vagy felhasznalé a
sziikséges lehetd legkevesebb joggal rendelkezzen. Ez egyrészt igaz az adatbazis-kezeld
futtatdsara (vagyis ne rootként fusson az adatbazis-kezeld), masrészt igaz a webszerver és
adatbazis-kezelé kapcsolatara. Bar a fejlesztés soran mindig kényelmes, ha nem {iitkdziink
jogosultsdgi hibaba, azonban az éles muikodés soran mar tilos a sémafelhasznald vagy
adatbazis-adminisztratori jogokkal csatlakozni a webszerverrdl az adatbazishoz. Mindig kiilon
felhasznalot (Gn. proxy felhasznéald) hozzunk létre erre a feladatra, amely csak és kizarolag a
szilkséges funkciokhoz elegendbek. fgy példaul, ha egy tdmado a felhasznald nevében
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megkeriili a webalkalmazéasba épitett biztonsagi logikat, de ezen felhaszndlonak csak
lekérdezési joga van, akkor a tdmadd nem lesz képes a kiilonboz6 adatmoddositd utasitasok
(DML) végrehajtasara.

2.2.  Puffer talcsordulas

Mivel az Oracle adatbazis-kezeld core funkcioit C nyelvben irtdk, ezért szinte természetes,
hogy puffer-tulcsordulas alapu hibak is eléfordulnak benne. Ezeket a hibakat az Oracle
adatbazis biztonsagi frissitéseivel lehet javitani.

2.3.  Tobbszintli védekezés — layered security, defense in depth

Gyakori téves feltételezés, hogy mivel az adatbazist tlizfallal szeparaljak az internettdl, ezért
az adatbazis védelmére nem sziikséges kelld hangsulyt helyezni, igy példaul alapértelmezett
felhaszndloi jelszavakat hagynak bent, melyek konnyli hozzaférést adnak a timadok kezébe.
Masik tipikus hiba, hogy az alkalmazasok kompatibilitisa miatt (vagy egyszeriien
lustasagbol) nem frissitik biztonsagi frissitésekkel az adatbdzis-kezel6ket vagy akar olyan
csomagok is telepitésre keriilnek, amelyek hasznédlatit semmi sem indokolja. Ezek olyan
sériillékenységet tartalmazhatnak, amelyek kihasznalasaval jogosulatlan kodvégrehajtas
torténhet.

3.  Alkalmazasok biztonsagi kérdései
3.1.  SQL kodbeillesztés (SQL injection)

Attekintés

A legfontosabb biztonsagot noveld modszer a mar szdba keriilt input validaci6. Barmely
interfészen érkezd adatot megbizhatatlanként kell kezelni mindaddig, amig bizonyos
ellenérzéseken (pl. tartomany illetve értékkészlet vizsgalat, regularis kifejezések) sikeresen at
nem esett az adat. Biztonsagi és teljesitmény szempontbdl is rossz megkozelités, amikor
megprobaljuk felsorolni a rossz, hibas bemeneteket, és ezeket blokkoljuk (black list alapu
megkozelités), hiszen az ilyen listdk sosem teljesek, és folyamatosan frissiteni kell.

Az ellendrzés elmulasztasa akar egy bemeneti paraméteren is, komoly biztonsagi
kovetkezményekkel jarhat. Egy tdmadonak ilyenkor lehetdsége nyilik arra, hogy a fejlesztd
altal megirt SQL kodot tetszéleges koddal kiegészitse, €s azt a felhasznald jogosultsagaival
futtassa. Igy a tAmadénak lehetésége nyilhat a felhasznaldi bejelentkezés megkeriilésére, a
teljes adatbazis lemasolasara, 0j adatbazis-adminisztrator 1étrehozasara, operacios rendszer
parancsok végrehajtasdra vagy tetszéleges kod feltdltésére — egyetlen nem ellendrzott
paraméter miatt. Adatbazis-kezeld, illetve szerver-oldali programozasi nyelvfiiggd, hogy az
SQL koédbeillesztéses tdmadas soran csak a mar elkezdett utasitast tudjuk folytatni, vagy
lehetdségiink van tobb parancs egymas utani végrehajtasara is — egyetlen webszerver kéréssel.
Az utobbit kod stackingnek nevezziik, melyet az Oracle nem tdmogat, igy csak azt az utasitast
tudjuk kiegésziteni, amelyiket a program elkezdte.

Tipikus tévhit, hogy ha egy paraméter legordiildé menii, radidgomb formdjaban szerepel a
weboldalon, vagy ha kliensoldali JavaScript ellendrzést végeztiink a beviteli mezdén, akkor
azon értékek mar megbizhatonak tekinthetéek. A szerveroldali input validacié kotelezo eleme
minden webes alkalmazéasnak, mig a kliensoldali JavaScript ellen6rzés elsésorban nem
biztonsagi szerepet jatszik, hanem a felesleges Urlapkiildések elkeriilésére, ezzel egyiitt a
szerver terhelésének csokkentésére valamint a felhasznalok kényelmére szolgal. Az input

© BME-TMIT 20 Adatbazisok Labor



validacion kiviil kiemelten fontos az output validacié® is, az ehhez kapcsolodo tamadasokrol a
késébbi fejezetekben is olvashatunk.

Hibakezelés

Szintén alapelv, hogy ¢les alkalmazas esetén ne adjunk vissza olyan hibaiizenetet a
felhasznalonak, amibdl kdvetkezhet az adatbazis vagy az alkalmazas felépitésére. Példaul egy
¢les alkalmazéasban egy hibas SQL lekérdezés esetén a helyes megjelenitendd hibaiizenet:
,,Belsé hiba tortént”, mig a keriilend6é hibaiizenet tipusok: ,,ORA-01790: expression must
have same datatype as corresponding expression”. Az utdbbi tipust lizenetek sokat segitenek
a tamadonak abban, hogy az SQL kodbeillesztéshez érvényes SQL kodot készitsen.

PHP-ban példaul az error reporting(0); paranccsal tudjuk forraskodbol kikapcsolni a
hibatizeneteket, majd ha a lekérdezés visszatérési értéke iires, akkor lehet egy altalanos hibat
megjeleniteni. Ha nem kapcsolnénk ki minden hibaiizenetet, PHP-ban van lehetdség egy adott
parancs futtatdsakor keletkezd hibanak elnyomasara is, ehhez a parancs elé az ,,@” jelet kell
beirni.

SQL kodbeillesztés példak

A kovetkezo két példa szemléltetésként szolgal az SQL kodbeillesztés alapti timadasokhoz.
Természetesen rengeteg mas tipus is 1étezik, most két egyszerii modszert mutatunk be.

Példa I. (mindig igaz WHERE feltétel konstrudlasa)

Tekintsiink egy olyan weboldalt, ahol nem kezelték megfelelden a kodbeillesztési
tamadasokat. Az oldalon egy bejelentkezési trlap talalhatd, melynek elkiildésekor az alabbi
SQL kod fut le. Ha talalunk az adatbazisban a megadott paraméterekkel felhasznélot, tehat a
lekérdezés nem nulla sorral tér vissza, akkor sikeres volt a bejelentkezés.

SELECT * FROM felhasznalok
WHERE nev = 'S$nameField' AND jelszo = 'SpwdField';

A kodbeillesztés fontos 1épése, hogy a megfeleld szintaxis megtartdsaval biztositsuk a kod
lefutasat. Ezért figyelniink kell arra, hogy a megkezdett aposztréfokat megfelelden zarjuk le, a
felesleges SQL kodrészeket pedig kommentezziik ki. Az utasitds hatralévd részének
kikommentezésére a ,,--” jel valo.

Beillesztett SOL kédrésziet: Teszt' OR1 =1, --

SELECT * FROM felhasznalok
WHERE nev = 'Teszt' OR 1 = 1; --' AND jelszo = 'TesztJelszo';

A beillesztett koddal a kovetkezd lekérdezés fog lefutni, igy a bejelentkezés sikeres lesz:

SELECT * FROM felhasznalok
WHERE nev = 'Teszt' OR 1 = 1;

Példa II. (UNION)

Kodbeillesztésnél gyakran hasznalt modszer, amikor a lekérdezéshez az UNION miivelet
segitségével kapcsolunk hozzd egy masik lekérdezést, ezaltal kinyerhetjiik egy tetszdleges
tabla tartalmat. A sikeres tdmadashoz az UNION két tulajdonsagat kell felhasznalni:
ugyanannyi mezot kell megadnunk a SELECT zaradékban mindkét lekérdezésnél, és a
mezoknek paronként azonos tipusunak kell lennitik (a null érték minden tipussal azonos).
Tegyiik fel, hogy egy oldalon az URL-ben megadott ID-val rendelkez6 hirt jelenitjiik meg az
alabbi lekérdezéssel:

! Output validacié: https://www.owasp.org/index.php/Output_Validation
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SELECT cim, szoveg FROM hirek
WHERE id = SurlParam;

Célunk pedig a jelszavak listajanak megszerzése a felhasznalok tablabol:

SELECT cim, szoveg FROM hirek
WHERE id = 1 UNION SELECT null, jelszo FROM felhasznalok;

Beillesztett kodrészlet: 1 UNION SELECT null,jelszo FROM felhasznalok

Védekezés

A legegyszeriibb védekezési modszer, ha escape-eljiikk a specidlis karaktereket, igy az SQL
injection megvaldsitasahoz szlikséges aposztrof vagy kotdjel nem specidlis jelentéssel biro
szimbolumként értelmezddik. Az escape-elés soran minden specialis karakter elé egy ,,\” jel
keriil. Mivel ezek a karakterek tobbfé¢le formaban megadhatok, igy dnmagaban nem mindig
nyujt megfeleld védelmet.

Adatkotés hasznalata esetén a lekérdezést paraméteresen, hely6rzokkel adjuk meg, az
adatbazis-kezel$ pedig a paraméterek helyét kihagyva késziti el a végrehajtasi tervet. igy a
behelyettesités soran mar nem valtozhat meg a lekérdezés szerkezete, az esetleges
rosszindulatu kod paraméterként fog szerepelni a lekérdezésben, nem pedig SQL kdédként. A
PHP valtozokat az oci_bind by name() metddus segitségével kothetjiik a helyérzokhoz.
Példa (adatkotés):

S$sglQuery = "SELECT * FROM table WHERE id = :id";
$statement = oci parse($sqlQuery);
oci bind by name ($statement, ":id", 12345);

oci_execute($statement);

Ha nincs lehetdség paraméterezett SQL kodra, akkor hasznaljunk térolt eljarasokat. Téarolt
eljarasnal keriiljik a dinamikus SQL hasznalatat, vagy hasznaljunk adatbazisoldali input-
validéciot (pl. DBMS ASSERT Oracle esetében).

3.2. XSS

Attekintés

A Cross-Site Scripting (XSS) tdmadés soran a tamadd JavaScript kédot injektal az aldozat
gépén a megtamadott weboldalba. Ez azért lesz veszélyes, mert ez a script az oldalon
majdnem mindenhez hozzafér, tudja manipuldlni, hogy mi jelenjen meg és kifele
kapcsolatokat is nyithat. Altalaban a weblapok a sajat domainjiikbdl jové tartalmakban
megbiznak, mas domainbdl jovoekben pedig nem (ez a Same Origin Policy: ami onnan jott
ahonnan az oldal, az szabad kezet kap mindenhez, ami mashonnan, az csak nagyon kevés
dolgot tehet meg).

Altalaban feltételezziik, hogy minden tamadashoz az aldozat rakattint egy linkre, ami a
tdmadotol szarmazik.

A tamadas megvalositasa

A tamadas alapja, hogy a tdmadd altal megirt JavaScript kod valamilyen formaban az
aldozathoz keriiljon a weblap altal. Ehhez képzeljiink el egy esetet, amikor a weblapon lehet
keresni, és a keresd (mint altalaban szokas) a keresési eredmények folé kiirja a keresett
kifejezést. Ezt szerveroldalon egy egyszerli String 6sszeflizéssel éri el, tehat ami a klienstdl
jott, az egy az egyben kikeriil a kimenetre is.

Példéul:

Eset I., a megfeleld miikddés:
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e URL: localhost/?search=kif
e HTML forras: <b>Keresés:kif</b>
e Eredmény: Keresés: kif

Eset I1., a tamadas:
e URL.: localhost/?search=kif<script>alert('xss")</script>
e HTML forras: <b>Keresés:kif<script>alert('xss")</script></b>
e Eredmény: Keresés: kif, valamint felugrik egy popup az xss szoveggel, tehat sikeresen kodot
injektaltunk a weboldalba.

Tehat ha az aldozat rékattint a tdamado altal kiildott linkre, akkor a tdmadd altal megirt
JavaScript lefut.

Perzisztens és reflektiv tamadas

Az el6z6 pontban bemutatott megoldas az un. reflektiv tdmadas, mivel kizarolag a kérésben
szerepel a tdmad6 kéd. A masik valtozat a perzisztens XSS, amely tgy futtat kodot az
aldozatnal, hogy azt a webszerver tarolja. Ez &ltaldban azért lehet veszélyesebb, mert a
megtamadott weblap Osszes latogatojat érintheti.

A perzisztens eset is arra €piil, hogy a felhasznal6tol jové bemenet moddositas nélkiil kikeriil
az oldalra, csak ebben az esetben valamilyen eltarolt adat altal. Ez lehet pl. egy komment egy
blogbejegyzéshez, ahova regisztralt vagy anonim felhasznalé szabad szoveget irhat.

Példaul: A weboldalon van egy kommentelési lehetdség, és ezek a bejegyzés alatt
megjelennek. Ezutan a tAmado véleménye ez a cikkrol:

Nagyon j6, csak igy tovabb!<script>alert('xss')</script>

Ezutan barki megnézi a bejegyzést, a Javascript kod le fog futni nala.

Veszélyesség

Persze egy alert feldobasa miatt még nem lenne olyan veszélyes, azonban a Javascript
nagyfokll szabadsidga miatt valtozatos (és nem feltind!) modon lehet kihasznalni az XSS
sebezhetdségeket.
A tamado legfontosabb célja a SessionID megszerzése lehet, mivel ha azt sikeriil megtudnia,
akkor egyszerlien meg tudja személyesiteni az dldozatot. A tdmadés vazlata az alabbi lehet:

e Az aldozat rkattint a linkre

e Javascript kiolvassa a SessionlD-t a siitik koziil

e Nyit egy kérést egy, a tamado altal iranyitott gépre, amiben elkiildi a SessionID-t

e A tamado a sajat SessionlD-jét atirja az imént megszerzettre

e Megnyitja a timadott weboldalt, és az dldozat nevében van bejelentkezve
Mivel a DOM-ot és a futtatott Javascripteket is tetszés szerint tudja modositani, ezért nem
nehéz a bejelentkezd formot atirnia olyanra, hogy mellékesen a beirt adatokat még a tamado
altal irdnyitott gépre is elkiildje.
Mivel a megjelenitést is tudja modositani, ezért megvaltoztathatja a weboldalon ko6zolt
tartalmakat, pl. egy tézsdeoldalon nem valos arfolyamadatokat mutat, ezzel befolyasolhatja a
piaci folyamatokat.
Kiilonosen veszélyes, hogy egy rejtett (1x1-es méretii, keret nélkiili) IFrame-be (Inline
Frame) be tudja tolteni a weboldalt, és ahhoz szabadon hozza tud férni. Ez azért lehetséges,
mert ugyanarrdl a domainrdl lett betdltve, ezért a bongészé megbizhatonak tekinti a kodot.
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Védekezés

A legfontosabb védekezés, hogy minden felhaszndloi bevitt adatot gonosznak tekintiink és
validalunk, valamint minden dinamikus adatot amit megjelenitiink escape-liink. Ez utobbi a
specialis karakterek lecserélését jelenti, igy a bongészé biztosan nem fogja azokat
végrehajtani.

Az el6bbi pedig az esetek tobbségében whitelistinget jelent, tehat csak azokat a bemeneteket
fogadjuk el, ami illeszkedik egy bizonyos mintara. Pl. egy keresémezdbe csak alfanumerikus
karaktereket fogadunk el.

A SessionID ellopasa ellen lehetdség van siitiket HTTPOnly-nak megjeldlni, igy a JavaScript
nem fér hozza, mivel erre dltalaban nincs is sziikség. 14-es verziotdl felfele a Chrome figyeli,
hogy ha futtathatdé kod van a kérésben, akkor letiltja a JavaScript futtatast, ez megneheziti a
reflektiv tAmadast.

3.3. CSRF

Attekintés

A Cross-Site Request Forgery (CSRF) sordn a tdimadé az aldozat nevében kiild kéréseket a
megtamadott oldalra. Ennek sordn a tAmadd paraméterezi fel a kérést, az aldozat kiildi el, az
oldal pedig végrehajtja. Ez a web allapotmentessége miatt tud miikddni, ugyanis nincs olyan
informacio, hogy a bongészon beliil melyik tabrol lett megnyitva a weboldal, valamint a tab
becsukdsakor a felhasznal6 altalaban nem lesz kijelentkeztetve.

A tdmadas megvaldsitasa

Képzeljlink el egy tizenetkiild6 oldalt, ahol a bejelentkezett felhasznélo egyetlen GET kéréssel
tud iizenetet kiildeni egy ismerdsének. Amennyiben a tdmadd ismeri a pontos URL-t és a
paramétereket (ezt altalaban ismertnek tekintjiik), akkor 6ssze tud allitani egy olyan oldalt,
ahonnan a latogat6 bongészdje elkiild egy iizenetet a megtadmadott oldalon.

Ehhez a tdimado egy olyan oldalt allit 6ssze, amelyben van egy ilyen tag:
<img src="http://localhost/sendmessage?to=bela&amp;msg=szia"/>

Amikor az aldozat megnyitja ezt az oldalt (figyeljiik meg, hogy nem kell azonos domain alatt
lennie, tehat a timado ezt az oldalt minden esetben Ossze tudja allitani), akkor a bongészd
megprobalja letdlteni a képet, ami egy GET kérés lesz. Ezzel egyiitt elkiildi a SessionID-jét is,
¢s ha torténetesen be is van jelentkezve a tdmadott oldalra, akkor az lizenete el lesz kiildve.

Védekezési lehetdségek

Ha GET helyett csak POST-tal lehet miiveletet végezni, az nem teszi biztonsagosabba az

alkalmazast, ugyanis POST kérést egyszerlien Ossze lehet rakni JavaScripttel. HTTP Referrer

ellendrzése ugyancsak nem jo, mert egyes bongeszok ezt nem kiildik el.

Altaldban a védekezés arra épiil, hogy a form-ba kikiildiink a kliensnek egy véletlen szamot,

¢s figyeljiik, hogy az megfeleléen visszajon a form visszaérkezésekor. Mivel a tdmadonak

alapvetden nincs lehetdsége a form tartalmat megismerni (csak mas tamaddéssal egyiitt, pl. az

XSS hasznalhato erre), akkor a visszajovo véletlen nem fog egyezni, ezért elutasitjuk a kérést.

A védekezés az alabbi 1épésekbdl all:

e A form generalasakor készitiink egy véletlen szdmot, egy hidden fieldben megjelenitjiik

(<input type="hidden" name="csrf" value="véletlenszam">), Valamint a
session-ben eltaroljuk

e A form feldolgozasakor kiolvassuk a session-bol az eltarolt értéket, €s ha nem egyezik
meg a visszakapottal, akkor hibdval megszakitjuk a feldolgozast

© BME-TMIT 24 Adatbazisok Labor



Ennek megvan az a hatranya, hogy minden form generalasa feliilirja a sessionben elmentett
értéket, emiatt a formokat ki kell toltenie a felhasznalonak mieldtt masikat nyit meg. Ez tobb
tabos bongészésnél kényelmetlen lehet. Erre félmegoldds, ha minden formnak van egyedi
azonositdja, igy csak ugyanazon lrlap megnyitasakor irodik feliil a véletlen.

4.  Tovabbi megfontolasok

Jelszavak tarolasa adatbazisokban

Amennyiben a webes alkalmazasunk sajat felhasznalo-jelsz6 adatbazist hasznal, a jelszavakat
tilos kozvetleniil az adatbazisba illeszteni. Mindig hasznaljunk egy egyiranya hash fiiggvényt
(pl. SHA-1 vagy SHA-256) a jelszon, illetve a hash-elés elbtt a jelszo elé vagy utan illessziink
egy minimum 10 karakter hosszusagl, felhasznalonként kiilonbozo alvéletlen értéket, un.
saltot. Pszeudo-koddal kifejezve:
stored password := SHA-1(clear test password ||

random salt different for every user)
for (i=0; 1i<10000; i++) {

stored password := SHA-1 (stored password) ;

}

Ez a salt érték megakadalyozza, hogy a hash értékekre Uin. elészamitott szivarvany-tablak
segitségével percek alatt legyen feltorhetdé a jelszd6. Az Oracle 11g-ben az adatbazis
felhasznalok jelszava harom moddon lehet letarolva: Vagy az 0j, 11g kompatibilis, SHA-1
alapu, a felhasznaloi nevet saltként hasznalo jelszo hashként van letarolva, vagy a régi, sajat
hash algoritmust hasznal6, nem case sensitive jelszo hash — szintén a felhasznal6éi nevet
saltként hasznalva, vagy mindketté hash. Erdemes megfigyelni, mivel nem véletlen a
jelszohoz tartozoé salt, ezért a felhasznalokra kiilon szivarvany-tablat lehet épiteni, pl. a SYS v.
SYSTEM adminisztator felhasznald jelszo6 hash-eire az internetrél letdlthetéek ilyen
szivarvany tablak.

5. Védekezési modszerek osszefoglalasa
A fentebb ismertetett tamadasok ellen tehat tartsuk szem el6tt a kovetkezdket:
e az adatbazis-kezeldt futtassuk csokkentett jogosultsdgu felhasznald nevében
e az adatbazis-kapcsolathoz hasznalt felhasznald csokkentett jogokkal rendelkezzen az
adatbazis sémakban, ne legyen a séma tulajdonosa
e ne haszndljunk alapértelmezett, vagy egyszerli jelszavakat az adatbazisban, a nem
szlikséges felhasznalokat tiltsuk le
végezziink szigorl input €s output validaciot
kezeljiik a specialis karaktereket escape-eléssel
hasznaljunk adatkotést avagy un. paraméterezett SQL kodot (pl. oci_bind by name)
ha nincs lehetdség paraméterezett SQL kodra, akkor hasznaljunk tarolt eljarasokat
a jelszavakat salttal egészitsiik ki és hash-elve taroljuk el

6. Referencia, hasznos linkek, érdekességek
A webes tamadasok és az ismert védekezések legteljesebb gyiijtéhelye az OWASP (Open
Web Application Security Project) www.owasp.org-on elérheté weblapja.
e Cross-Site Scripting
https://www.owasp.org/index.php/XSS
e Cross-Site Request Forgery
https://www.owasp.org/index.php/CSRF
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https://www.owasp.org/index.php/XSS
https://www.owasp.org/index.php/CSRF

e SQL injection cheat sheet
http://ferruh.mavituna.com/sgl-injection-cheatsheet-oku/

e Useful Oracle security tools
http://www.petefinnigan.com/tools.htm

e Decrypt any password from password hash and successful network login packet
capture (Oraclellg)
http://www.soonerorlater.hu/index.khtml?article_id=512

e Red database security
http://www.red-database-security.com/

e David Litchfield
http://www.davidlitchfield.com/security.htm

e OWASP SQL Injection
http://www.owasp.org/index.php/SQL Injection

e NGS Software
http://www.ngssoftware.com/media-room/WhitePapers.aspx

e XKCD
http://xkcd.com/327/

e SQLMAP
http://sglmap.sourceforge.net/

e Szivarvany tablak mitkodése
http://en.wikipedia.org/wiki/Rainbow table

e Advanced out-of-band SQL injection
http://www.red-database-security.com/wp/confidence2009.pdf
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